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GlobalLeaks GLOBALEAKS

Il whistleblowing, che non nasce 0ggi, si e rivelato un
eccellente strumento anti-corruzione;

Non sempre e realizzato con i mezzi piu opportuni;

L'identita della fonte e concepita come un segreto tra la
fonte stessa ed il suo interlocutore.
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GlobalLeaks GLOBALEAKS

2011: GlobalLeaks nasce come una piattaforma free software per |l
Whistleblowing;

Uno strumento per realizzare una sorta di sito internet sicuro basato su
tecnologie assodate in materia di confidenzialita ed anonimato.
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Globaleaks GLOBALEAKS

RER)

Hermes Center for Transparency
and Digital Human Rights

» Dal 2012 riunisce circa 15 persone;

 Si occupa di “Social Innovation”;

* Promozione e diffusione di pratiche e progetti di trasparenza;

* R&D nell'ambito delle tecnologie di Anonimato e Whistleblowing.



GlobalLeaks GLOBALEAKS

E ora sempre pill una metodologia onnicomprensiva

Documentation

Guidelines for Whistleblowing
Initiatives

Globaleaks Fast Track Program
Globaleaks Setup Guide
Global eaks Project Plan

http://globaleaks.org -


http://globaleaks.org/

Globaleaks GLOBALEAKS

E ora sempre pill una metodologia onnicomprensiva

Leaks ~ Lo jaus | Nawaat - Tunisia - Tor Browser
File Edit View History Bookmarks Tools Help

O Leaks ~ wly s | Nawaat -...

& @v ] nawaat.org ~C A~ a & ‘@E’d\-v

nawaa\tp

saks & o

Pour votre sécurité ~ _S.M. dlc L laa

NawaatLeaks ne pourra étre accessible que par l'intermédiaire de Tor ~ 35 zaliy clasia & ga 5k g ¥

49 Tor

GlobaLeaks Tor Project
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GlobalLeaks GLOBALEAKS

E ora sempre pill una metodologia onnicomprensiva




Gli Adopters!  cLosaLeaks

Iniziative che usano Globaleaks

In questa sezione & riportata una lista delle iniziative che usano pubblicamente il software Globaleaks:

Nome dell'organizzaione  Data di lancio Categoria Indirizzo Tor
Perun & 2011 Giornalismo investigativo

Ljost@”s]m] 2012-Settembre-30 Transparency Activism wbcsjytbri273che.onion
MagyarLeaks & 2013-Luglio-7 Giornalismo investigativo ak2ugfavwgmijrvtu.onion
Publeaks @l17118]19] 2013-Settembre-9 |+40 National/Local Media Consortium |cvwux44jpauyrtan.onion
Pistajka & 2013-Settembre Attivismo Anti-Corruzione acabtd4btrxjjrvr.onion
Irpileaks @20121] [22] 2013-Ottobre-7 Giomalismo investigativo 5r4bjnjug3apgdii.onion
Mafialeaks @[231241125126] | 2013-Novembre-5 |Attivismo Anti-Mafia plighphjyny4yglg.onion
InfodioLeaks &' 2014-January-28 | Attivismo Anti-Corruzione ymi7h25hgp3bj63v.onion
WildLeaks @27128]29] [30] |2014-Febbraio-7  WildLife Crime Activism ppdz5djzpo3w5k2z.onion
Salzburger-Piratenpartei &' | 2014-Marzo-4 Attivismo politico pltloztihmfrg2sw.onion
Nawaatleaks @ [31] 2014-March-27 | Attivismo politico ur5b2b4brz427ygh.onion

Indirizzo Tor2web Paese
http://www juznevesti.com & Serbia
https:/iw6csjytbri273che.tor2web.org/& |Islanda
https:/lak2ugfavwgmijrviu.tor2web.org @& |Ungheria
https://secure.publeaks.nl & Olanda
https:/facabtd4btrxjjrvr.tor2web.org (& Serbia
https://5rdbjnjug3apqdii.tor2web.org/& | ltalia
https:/iplighphjyny4yglg.tor2web.org&  |ltalia
https:/fymi7h25hgp3bj63v.tor2web.org & |Venezuela
https://secure.wildleaks.org (& Stati Uniti/Africa
https:/ipltloztihmfrg2sw.tor2web.org & Austria
https:/iurbb2b4brz427ygh.tor2web.org & | Tunisia

http://it.wikipedia.org/wiki/GlobalLeaks#Iniziative che usano_Globaleaks


http://it.wikipedia.org/wiki/GlobaLeaks#Iniziative_che_usano_GlobaLeaks

L'Intervista

GlobaLeaks - Tor Browser

a & & -

~ @| B~ startpage

GlobaLeaks - Tor Browser
File Edit \ H
A clobaLeaks

- @| [B ~ startpage

e @ ~ S | @ nyrkd7kdverentw3.onion/#/submission

Blow the Whistle

GLOBALEAKS
ADOPTERS SURVEY

1 - Recsiver selection | 2- Fill oul your submission 3 - Final Step

Choose the context and receivers that will be sure to transform your submission into action!

| want to report on
1 am & Recsiver! =]

i you are a Receiver of a Gicbaleaks besed plation piease select this survey.

Next Step :]

Copyright 2011-2014 Hermes Center for Transparency and Digital Human Rights

@ congratulations!

Blow the Whistle

GLOBALEAKS
ADOPTERS SURVEY

n | 2-Fillout you submission | 3 - Final Step

Enter the information that is relevant fo your submission and possibly upload the relevant accompanying files

Details

1) Globaleaks is the free software at the base of the platform you are using and
that permits anonymous whistieblowing. Why did you decide to adopt it?

This fied cannol be emply

2 ing platiorm are you y using?

|

Thes fieid cannol be emply

) On & scale of 0.5, pleass rats
5= ITICAL)

O o firritevant)

Oy

(OF

Os

O

O s crimeay)

This fiekd cannot be emply

4) What is the frequency of the submissions you recsive using the platform?
0O




Attuali casi d'uso
Giornalismo:

|. Fondazione creata per lo scopo;

ll. Piu di 42 partner coinvolti fra

testate giornalistiche cartacee, siti —T [ |
internet e televisioni; — ] ] [

S O fi
lIl. Differenti colori / Embargo Period; e = =
|V. Effettua ciclicamente sessioni di - —
training per i receivers; R C A

V. Ha progettato un portatile dedicato = Em ] o
alla ricezione dei leak da parte dei E -
receiver.



Attuali casi d'uso

Giornalismo:
LEAKS

Informazione —» Azione

Verklaring
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Verklaan hierbi] akkoord te gaan mel de regeling dat over de jaren 2004 t.m, 2007
geen pensicenopbouw heeft plaatsgevonden en uit hoofde hiervan dus geen rechlen
kunnen en mogen worden ontleend,

Dumn mpesmsane s 1 il P81 et e De pensioenopbouw heeilt belrekking op de pensioenaanspraak naar de toskomst

betreffende de vier genocemde faren, maar cok op alle rechten welke it hoofde van
het loondienstverband bij Best Publishing Group B.V. en welke verbonden zijn aan
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Attuali casi d'uso

Giornalismo:
LEAKS

Informazione —» Azione

nrc.nl>

A Nieuws

COLUMNS: YOUP BAS HEWNE SIMONE MARCEL VAN ROOSMALEN WILFRIED DE JONG CAROLIEN ROELANT!

® 4 april 2014, 14:

McDonald’s stopt verkoop wrap na
dodelijke allergische reactie klant

A 3 N

Een luchtfoto van het bord bij een McDonald's-vestiging nabij Rotterdam. De vestiging op deze foto houdt geen
verband met de tekst

MeDonald’s Nederland is vorige week
per direct gestopt met de verkoop van de ‘Small door Anne Dohmen
‘Wrap Saté’. Het personeel is opgedragen om, als
klanten vragen naar de wrap, niets meer te zeggen dan: “De Small Wrap Saté is niet meer
beschikbaar”. McDonald's haalde de wrap uit het assortiment nadat vorige week woensdag
een 17-jarige jongen is overleden aan de gevolgen van een ernstige allergische reactie.



Attuali casi d'uso
Giornalismo Investigativo
R P ,-*’m
FFFF (’@

LEAKS 6

o L
< g P - pistaljka
for whistleblowers. fﬂ

Bafe & anonymous.

WildLeaks

L)

The first Intermational Platiorm for
Wildlife Grime Whistleblowers




Attuali casi d'uso

Attivismo
infodio ==

=aks from South America and Beyond!

Wl Blow the Whistle

Are you a whistleblower?

Enter your receipt

Truth is o human right

December 30th 2013
=) View Tip

The Associated Whistle-Blowing Press. releases the first
batch of "Glitnir Files - Records of the Icelandic economic
collapse”. This material, received through Ljost.is - the
AWP's Icelandic whistle-blowing platform -, brings into
public account detailed information identifying Glitnir bank’s ,

. CARTA DE INTENCION
biggest borrowers and stakeholders as well as relevant track B Eek ity | oM T
of some its shares movements during 2007/2008. Fevith B

Are you a receiver?

This is the Login page

Entre, BARIVEN, S.A., sociedad mercantil constituida y domiciliada en la ciudad
de Caracas, Venezuela, debidamente inscrita por ante el Registro Mercantil
Primero de la Circunscripcion Judicial del Distrito Federal y Estado Miranda, en
fecha 23 de diciembre de 1975, bajo el N° 31, Tomo 59-A Sgdo, cuya Uultima
modificacion de su Documento Constitutivo-Estatutos aparece inscrila en el

piratenpartei

salzburger-piratenpartei.at




Attuali casi d'uso
Attivismo Anonimo: MafiaLeaks

Questa e MafiaLeaks

|. Node maintainter anonimo!

Wiiitebivmery




Attuali casi d'uso

Attivismo Anonimo: MafiaLeaks

|. Node maintainter anonimo!

Sceqgli I'Argomento e i Destinatari che si faranno carico di trasformare le tue informazioni in azione!

aaaaaaaaaaaaaaaaaaaaaa

ll. Convinti a collaborare B,
importanti giornalisti; P

nnnnnnnnnnnn



Attuali casi d'uso
Attivismo Anonimo: MafiaLeaks

|. Node maintainter anonimo!

lI. Convinti a collaborare
importanti giornalisti;
Niente PGP
[ll. Difficolta ad istruirli su come
utilizzare correttamente la
piattaforma.



Materiale Ricevuto

periodicita

B Giornalmente
B Settimanalmente
Mensilmente

di pubblico interesse

H Sj
H No

con allegati

importanza del materiale

m Si
H No

B 0 - Irrilevante
m1
2
m3
m4
5 - CRITICO



Perche GlobalLeaks?

1) per contatto diretto o suggerimento di amici;




Perche GlobalLeaks?

1) per contatto diretto o suggerimento di amici;

2) perche documentandosi hanno letto delle caratteristiche di sicurezza
della piattaforma e dei security audit ricevuti (3 fino ad ora!);

Google




Perche GlobalLeaks?

1) per contatto diretto o suggerimento di amici;

2) perche documentandosi hanno letto delle caratteristiche di sicurezza
della piattaforma e dei security audit ricevuti (3 fino ad ora!);

3) per fiducia dettata dalla necessita e volonta di lanciare un'iniziativa.

GO \nge




Difficolta incontrate

3) Usabilita: Nonostante I'applicazione abbia raggiunto livelli
di usabilita molto simili a quelli di un normale sito moderno,

la necessita di utilizzo di un browser speciale rappresenta
un grosso limite;



Difficolta incontrate

3) Usabilita: Nonostante I'applicazione abbia raggiunto livelli
di usabilita molto simili a quelli di un normale sito moderno,

la necessita di utilizzo di un browser speciale rappresenta
un grosso limite;

2) Il whistleblower non torna sulla piattaforma;



Difficolta incontrate

3) Usabilita: Nonostante I'applicazione abbia raggiunto livelli
di usabilita molto simili a quelli di un normale sito moderno,

la necessita di utilizzo di un browser speciale rappresenta
un grosso limite;

2) Il whistleblower non torna sulla piattaforma;
1) La pigrizia degli attori coinvolti: PGP nell'80% dei casi

non viene usato. In un caso per mancanza di formazione
(comprensibile), nei restanti e per pigrizia. DANNAZIONE!



Grazie!



Approfondimenti

http://globaleaks.org, sito del progetto
http://logioshermes.org, sito della nostra associazione

http://en.wikipedia.org/wiki/GlobalLeaks#Globaleaks uses,
lista aggiornata delle iniziative


http://globaleaks.org/
http://logioshermes.org/
http://en.wikipedia.org/wiki/GlobaLeaks#GlobaLeaks_uses
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